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Daten sicher löschen 

Stefan Schumacher

Die Hauptaufgabe eines Systemadministrators sind Schutz und Verfügbarmachung von 

Daten. Doch Daten müssen teilweise wieder sicher vernichtet werden. Dies ist beispiels-

weise der Fall, wenn alte Rechner oder Datenträger ausgesondert werden oder gesetzliche 

Aufbewahrungsfristen überschritten werden. In diesem Artikel wird gezeigt, welche Me-

thoden zur sicheren Datenlöschung existieren, was bei den verschiedenen Datenträgern zu 

beachten ist und wie man die Datenvernichtung bereits im Vorfeld plant. 
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Wie werden Daten gespeichert und ge-
löscht?

Um Daten vor unbefugtem Zugriff zu
schützen, kann man kryptographische
Methoden einsetzen. So kann man,
wie in (Schumacher 2006b) beschrieben,
CGD unter NetBSD einsetzen um Datei-
systeme zu verschlüsseln. Aber Datei-
en müssen nicht nur aufbewahrt und
gesichert, sondern auch gelöscht wer-
den. Wenn es sich dabei um sensible Da-
ten handelt, sind spezielle Löschverfah-
ren notwendig, die die Daten unwieder-
bringlich Löschen.

Wie man Daten vernichtet hängt vom
Speichermedium bzw. der verwendeten
Speichertechnologie ab. Für elektroma-
gnetische Datenträger (Festplatten, Dis-
ketten, Magnetbänder) gibt es drei Mög-
lichkeiten, die physikalische Vernich-
tung mittels Curie-Temperatur oder Ma-
gnetfeld, oder die vernichtungsfreie Lö-
schung der Daten durch Überschrei-
ben.

Um diese Verfahren zu verstehen, muss
man wissen wie elektromagnetische Da-
tenträger prinzipiell funktionieren. Da-
teien werden als Bitfolge abgespeichert,
die physikalisch auf der Festplatte durch
magnetische Flußwechsel gespeichert
werden. Magnete bzw. ferromagnetische
Stoffe haben einige physikalische Eigen-
schaften, die für dieses Thema relevant
sind. Diese Grundlagen werden in jedem
Einführungsbuch in die Elektrotechnik
oder Nachrichtentechnik, wie beispiels-
weise (Steinbuch 1967, Kap. 2.3 Magneti-
sche Bauelemente), (Lindner†, Bauer† und
Lehmann 1999, Kap. 2 Elektrische und
Magnetische Felder) oder dem für Infor-
matiker bzw. Administratoren hervorra-
gend geeignetem (Messmer 1998, Kapi-
tel 30.1, Grundlagen magnetischer Daten-
aufzeichnung – Ferromagnetismus und In-
duktion), vertieft dargelegt, so das ich
hier lediglich einen kurzen Überblick ge-
ben werde.

In ferromagnetischen Stoffen, wie Eisen,
Nickel oder Cobalt, gibt es mikrosko-
pisch kleine, sogenannte Weißsche Bezirke
oder Domänen. Diese Bezirke sind voll-
ständig magnetisiert, im Normalzustand
aber nicht gleich ausgerichtet. Dadurch,
das der Magnetismus der Bezirke qua-
si kreuz und quer im Stoff wirkt, ist
der Stoff nach außen an sich nicht ma-
gnetisch. Allerdings können die Bezir-
ke gleichgerichtet werden, in dem man
sie einem äußeren Magnetfeld aussetzt.
Das Magnetfeld richtet alle Bezirke in
der selben Richtung aus, nämlich der
Flußrichtung des äußeren Magnetfeldes.
Da nun alle Weißschen Bezirke in der
selben Richtung ausgerichtet sind, wirkt
der Elementarmagnetismus des Stoffes
und der Körper ist nach außen magne-
tisch. Im Physikunterricht wurde dies oft
demonstriert, in dem ein einfacher Ei-
sennagel mehrfach mit einem Tafelma-
gneten in der selben Richtung bestri-
chen wurde. Der Nagel wurde magne-
tisiert, und wirkte für kurze Zeit selbst
wie ein Magnet. Die Weißschen Bezir-
ke ferromagnetischer Stoff bleiben un-
terschiedlich lange gleichgerichtet, der
Körper also unterschiedlich lange ma-
gnetisch. Dieses »verbleiben« des äuße-
ren Magnetismuses im Körper bezeich-
net man als Remanenz1. Die Sättigungs-
magnetisierung gibt an, welche Feldstär-
ke notwendig ist um alle Weißschen Be-
zirke auszurichten.

Da elektromagnetische Datenträger ih-
re Daten lange speichern müssen, ver-
wendet man hier spezielle Stoffe mit ho-
her Remanenz. Dies ist natürlich schön
wenn man Daten speichern will, aller-
dings problematisch, wenn man die Da-
ten sicher löschen möchte. Aufgrund der
Remanenz der Datenträger kann man
auch nach mehrfachem Überschreiben
der Sektoren noch vergangene Ausrich-
tungen mit teuren Laboreinrichtungen

1 von lateinisch: remare, verbleiben
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rekonstruieren. Dies ermöglicht es be-
reits gelöschte und sogar überschriebene
Daten wiederherzustellen.

Remanente Weißsche Bezirke können
durch ein entgegengesetztes Magnetfeld
in die andere Richtung ausgerichtet wer-
den. Die dazu notwendige Stärke des äu-
ßeren Magnetfeldes wird als Koerzitiv-
feldstärke bezeichnet. Legt man ein äu-
ßeres Magnetfeld an, das sich einmal
komplett dreht, werden auch die einzel-
nen Bezirke mitgedreht. Dies ist quasi
so als würde man einen Kompaß neh-
men und mit einem Magneten die Na-
del nach Norden ausrichten. Dann führt
man den Magneten am Kompaß ent-
lang und dreht die Nadel von Nord
über Ost und Süd nach Westen und
wieder nach Norden. Den Prozess des
kompletten Herumdrehens um 360° be-
zeichnet man als Hysterese bzw. Hyste-
resekurve. Diese Kurve ist ebenfalls wie-
der Material-spezifisch, ermöglicht aber
sehr gute Aussagen über das magneti-
sche Verhalten des Stoffes. Abbildung 1
zeigt eine Freihandskizze einer Hystere-
sekurve. In ihr sind die Feldstärke des
äußeren Magnetfeldes und die Magne-
tisierung des Stoffes an den Achsen ab-
getragen. Außerdem wurden die Rema-
nenz und die Koerzitivität eingezeich-
net.

Um Daten auf einem elektromagneti-
schen Datenträger abzulegen, richtet ein
Schreib-/Lesekopf die Weißschen Bezir-
ke aus. Ein logisches Bit muß also im-
mer mindestens so groß wie ein Weiß-
scher Bezirk sein. In der Praxis besteht es
aber aus mehreren zusammengefassten
Bezirken. Die benötigte Feldstärke, die
der Schreib-/Lesekopf zum Ausrichten
aufwenden muß, entspricht der Koerzi-
tivfeldstärke des Materials. Die Magne-
tisierung der Weißschen Bezirke des Da-
tenträgers entspricht der Remanenz. Un-
terschiedlich ausgerichtete Weißsche Be-
zirke können sich gegenseitig beeinflus-
sen, daher muß mit steigender Kapazität

der Datenträger die Remanenz des ver-
wendeten Materials ebenfalls steigen.

Ein interessantes Phänomen magneti-
scher Stoffe ist die Bit-Verschiebung bzw.
engl. Bit Shifting. Dabei wandern die
Weißschen Bezirke, die für die Aufz-
reichnung verwendet werden, mehrere
Mikrometer auf der Platte herum, die
Lesespuren verschieben sich also. Tech-
nisch kann man diesem Problem einfach
begegnen, entweder werden die inneren
Spuren auf einem Zylinder weiter, oder
man baut eine sogenannte Vorkompen-
sation ein. Dabei verwendet man einen
Controller, der den Lesekopf die Ver-
schiebung der Bits ausgleichen lässt. In-
teressant ist dieses Phänomen für Lösch-
verfahren durch Überschreiben.

Ebenfalls von Bedeutung für das ge-
wählte Thema ist die sogenannte Curie-
Temperatur. Auch sie ist eine spezifi-
sche Eigenschaft ferromagnetischer Stof-
fe und bezeichnet die Temperatur, bei
der schlagartig alle ferromagnetischen
Eigenschaften verschwinden. Setzt man
einen Datenträger der Curie-Temperatur
aus, verschwindet die Ausrichtung der
Weißschen Bezirke – und damit auch alle
Daten. Für die Eisen-Kobalt-Legierung
Fe65Co35 liegt die Curie-Temperatur bei
920°C und die Sättigungsfeldstärke bei
satten 2,45 Tesla. Zum Vergleich: Kern-
spintomographen arbeiten mit ca. 1 Tes-
la, das Erdmagnetfeld hat gerade einmal
50 Mikro-Tesla.

Um die Packungsdichte auf Festplat-
ten zu vergrößern, wurden die Co-
dierungsverfahren optimiert. Es exis-
tieren inzwischen verschiedene Verfah-
ren, um durch magnetische Flußwech-
sel logische Bitfolgen zu repräsentie-
ren. Einige Optimierungen vollzogen
sich auf physikalisch-elektrotechnischer
Ebene, andere in der Codierungstheo-
rie der Nachrichtentechnik. Es existie-
ren beispielsweise verschiedene Verfah-
ren Bitfolgen zu codieren, so das die
Anzahl magnetischer Flußwechsel redu-
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Abbildung 1: Freihandskizze einer Hysteresekurve

ziert werden kann. Bekannt und am
besten dokumentiert sind die FM- und
MFM-Formate – was auch daran liegt
das sie für Disketten entwickelt wurden
und vergleichsweise alt sind.

Im FM-Format werden Bits in einer so-
genannten Bit-Zelle abgelegt. Dies ist ein
definierter Bereich von Weißschen Bezir-
ken, die insgesamt meist 3 Mikrometer
groß sind. Eine solche Bit-Zelle wird hal-
biert in ein sogenanntes Takt-Bit und ein
Daten-Bit. Das Takt-Bit wird immer ge-
setzt, so das ein Daten-Bit quasi immer
zwischen zwei logischen Einsen einge-
keilt ist. Ein Daten-Bit repräsentiert dann
je nach Ausrichtung eine logische Null
oder Eins. Um die Daten auszuwerten,
benötigt man lediglich einen Zähler. Je-
des ungerade Bit ist ein Takt-Bit und
immer gesetzt. Jedes gerade Bit ist ein
Daten-Bit und damit entweder eine Null
oder eine Eins. Allerdings ist dieses Ver-
fahren recht primitiv und die Datenmen-
ge je Fläche nicht sehr groß. Das MFM-
Verfahren verbessert die Datendichte, in
dem die Taktung geändert wird. Statt
in jeder Bitzelle ein Takt-Bit zu setzen,
wird es nur gesetzt wenn das vorige und
das folgende Daten-Bit Null gesetzt ist.

Zwei Daten-Nullen in Folge werden al-
so nur noch durch ein Takt-Bit reprä-
sentiert. Damit reduziert sich der Platz-
bedarf und die Packungsdichte wächst.
Das verwendete Codierungsformat ist
von Bedeutung, wenn man Daten durch
Überschreiben mit statischen Bitmustern
löschen will.

Weiterführende Informationen sowohl
zu Speicherverfahren als auch zu Co-
dierungstypen finden Sie in (Messmer
1998).

Das Betriebssystem selbst verwendet ein
Dateisystem, um Daten abzulegen. Das
heißt, die physikalischen und elektro-
technischen Vorgänge der Datenspeiche-
rung bleiben vor dem Betriebssystem
und damit auch dem Anwender ver-
borgen. Trotzdem muß das Betriebssys-
tem Daten und Metadaten organisieren.
Mit Daten bezeichnet man die eigent-
lichen Nutzdaten, also beispielsweise
einen Brief, der als LATEX-Datei abgespei-
chert wird. Metadaten bezeichnen »Da-
ten über den Daten« – also Dinge wie Ei-
gentümer der Datei, Zugriffsrechte, letz-
te Änderung und so weiter. Das Datei-
system organisiert die Ablage der Datei-
en in den logischen Blöcken des Datei-
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systems und den physikalischen Blöcken
des Datenträgers. Für gewöhnlich wird
beim Erzeugen des Dateisystems eine lo-
gische Blockgröße angegeben, meist sind
dies 16kB oder mehr. In diese logischen
Blöcke werden Dateien geschrieben. Die
Datei wird dazu je nach ihrer Größe in
die benötigten Blöcke verteilt. Eine Da-
tei von 100kB Größe wird auf einem
Dateisystem mit 16kB Blockgröße auf
100/16 = 6, 25 Blöcke verteilt. Da nur
ganze Blöcke angesteuert werden kön-
nen, wird die Datei in 7 Blöcke geschrie-
ben. Der letzte Block enthält dann nur
die restlich verbleibenden 4kB der Datei.
In den freibleibenden 12kB des 7. Blockes
können noch die Daten einer Datei lie-
gen, die vorher hier abgelegt war. Die-
se Reste nennt man File Slacks bzw. Rest-
blöcke. Auch sie sind von Bedeutung
für das sichere Löschen, da sich unter
Umständen in diesen Restblöcken« Frag-
mente vertraulicher Dateien finden kön-
nen. Im schlimmsten Fall ist ein solcher
Block 64kB groß und mit nur einem ein-
zelnen »neuen« Byte belegt, dann lassen
sich noch 65535 Byte »alte« Daten rekon-
struieren.

Neben der Aufteilung in logische Blöcke
sorgt das Dateisystem auch für die Zu-
ordnung der belegten Blöcke zu den Da-
teien sowie für die Aufteilung der logi-
schen Blöcke auf die physikalischen Blö-
cke der Datenträger. In den klassischen
BSD-Dateisystemen (LFS, FFS) werden
Indexknoten (Index Node) bzw. Inodes
verwendet, um Dateien im Dateisystem
zu organisieren. In ihnen finden sich
die oben erwähnten Metadaten (Besitzer,
Zugriffsrechte, Zugriffszeiten etc.) sowie
eine Liste der belegten logischen Datei-
systemblöcke. Soll eine Datei gelesen
oder geschrieben werden, wird über ent-
sprechende Prozeduren (ffs_read() und
ufs_bmap() für das BSD FFS) aus dem In-
ode die Liste der belegten logischen Blö-
cke ausgelesen. Die Identifikatoren der
logischen Blöcke werden in die Physi-

kalischen übersetzt. Anschließend wer-
den die benötigten Blöcke vom Datenträ-
ger angefordert. Soll eine Datei gelöscht
werden, Wird lediglich der verwendete
Inode und die belegten logischen Blöcke
als leer markiert. Die eigentlichen Da-
ten in den Blöcken verbleiben auf dem
Datenträger und können beispielswei-
se mit fsdb(8) rekonstruiert werden. Da-
zu muss man lediglich von Hand den
entsprechenden Inode wieder aufbau-
en. Sollen Daten unwiderbringlich ge-
löscht werden, sind spezielle Löschver-
fahren notwendig, die in den folgen-
den Kapiteln erläutert werden. Weite-
re Informationen zu Dateisystem finden
Sie im »Daemon-Book« (McKusick, Bo-
stic, Karels u. a. 1999, Kap. 7, »Local Fi-
lesystems« und Kap. 8, »Local Filesy-
stores«), das den Aufbau der 4.4BSD-
Dateisysteme (LFS, FFS, MFS) sehr de-
tailliert beschreibt.

Zerstörungsfreie Datenvernichtung

Um Daten auf magnetischen Datenträ-
gern, wie Festplatten, Disketten oder
Bändern, sicher zu löschen, müssen die
Blockinhalte der Datei überschrieben
werden. Dazu gibt es verschiedene Stan-
dards und Methoden, die unterschiedli-
che Sicherheitsstufen bieten.

Problematisch sind allerdings hierbei
grundsätzliche Probleme. Die bereits er-
wähnten Datei-Reste in Blöcken sowie
die Existenz nicht bekannter Kopien der
Daten. Das Betriebssystem kann eine Da-
tei unter anderem in den Swap-Speicher
ausgelagert haben, so das sich die Daten
auf der Swappartition befinden. Ebenso
kann die Datei im temporären Verzeich-
nis /tmp abgelegt werden. Daher kann
man zwar dafür sorgen, das die bekann-
te Datei sicher gelöscht wird, nicht je-
doch alle anderweitig existierenden Ko-
pien der Daten. Außerdem können nur
Dateien überschrieben werden, die noch
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existieren. Bereits unsicher gelöschte Da-
teien können nicht ohne weiteres über-
schrieben werden.

Außerdem funktioniert Überschreiben
nicht, wenn das Dateisystem die Block-
größe bei jedem Speichervorgang neu
zuordnet. Dies tut beispielsweise LFS.
Um Daten sicher zu überschreiben, muß
der Schreib-Cache der Platte deakti-
viert werden. Verwenden Sie dazu un-
ter NetBSD dkctl(8) in der Form dkctl

GERÄT setcache none. Leider schal-
ten nicht alle IDE-Platten den Schreib-
Cache ab, obwohl dies implementiert
sein müsste. SCSI-Platten können gene-
rell ihren Schreibcache abschalten.

Weiterer Kritikpunkt ist die Abhängig-
keit der statischen Bitmuster vom Spei-
cherverfahren der Festplatte. Eine Plat-
te mit FM benötigt andere Bitmuster als
MFM. Inzwischen gibt es eine Vielzahl
unterschiedlicher Verfahren – auch pro-
prietäre und daher unbekannte. Bisher
existiert kein spezifisches Schema der
Bitfolgen für die neueren Verfahren wie
EEPRML, MTR oder Trellis, da sie kaum
oder gar nicht öffentlich dokumentiert
sind. Hier hilft nur der Einsatz von Zu-
fallsdaten, die das Signal der Daten ver-
rauschen.

Alles in allem sind Überschreibeverfah-
ren im Dateisystem kritisch zu beurtei-
len. Sie sind nicht hinreichend wenn der
Datenträger ausgesondert wird. Sie sind
nur dann nützlich, wenn der Datenträ-
ger weiter im Besitz bleibt und möglichst
verschlüsselnde Dateisysteme eingesetz-
te werden.

Einfaches Überschreiben mit Nullen

Beim einfachen Überschreiben des Da-
tenträgers wird jeder Block mit Nullen
überschrieben. Damit schützt man sich
zwar vor Programmen, die die Daten
wiederherzustellen versuchen, nicht je-
doch vor anderen Maßnahmen. Durch

das gleichmäßige Bitmuster lassen sich
die vorher gespeicherten Datenmuster
relativ einfach wieder rekonstruieren.
Dies wird zwar schwerer, je höher die
Datendichte (und damit Kapazität) der
Festplatte ist, ist aber nicht unmöglich.

Diese Methode ist nicht empfehlens-
wert.

US DoD 5220.22-M (E) und (ECE)

Ein vom US DoD (United States De-
partment of Defense, US-amerikanisches
Verteidigungsministerium) herausgege-
bener Standard. In 3 Durchläufen wer-
den die Daten erst mit 0xFF , dann 0x00
und abschließend Zufallsdaten über-
schrieben.

Eine Erweiterung des (E)-Standards ist
die (ECE)-Version, mit insgesamt 7
Durchläufen. Zuerst und zuletzt werden
die 3 Durchläufe der (E)-Version (0xFF ,
0x00, Zufallsdaten) geschrieben. Als 4.
Durchlauf werden wiederum Zufallsda-
ten geschrieben.

Die Zufallsdaten erhöhen die Sicherheit
des (ECE)-Verfahrens, schützen jedoch
nicht vor aufwendigen Laboranalysen.
Außerdem werden beide Standards im
(National Security Agency 2001) nicht im
Dateisystem eingesetzt, sondern direkt
auf den Datenträger geschrieben.

Weiterhin wurde befohlen, daß das US-
Militär mittels Überschreiben keine Da-
ten löschen darf, die als Geheim oder
Streng Geheim eingestuft wurden. Der-
artige Daten dürfen nur über Degaußer
(siehe ) vernichtet werden.

Richtlinie zum Geheimschutz von Ver-
schlussachen beim Einsatz von Infor-
mationstechnik

Die Richtlinie zum Geheimschutz von
Verschlussachen beim Einsatz von Infor-
mationstechnik des Bundesamtes für Si-
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cherheit in der Informationstechnik spe-
zifiziert 7 Durchläufe, je dreimal 0xFF
und 0x00 im Wechsel und abschließend
ein Durchlauf mit 0xAA.

Aufgrund der statischen Bitmuster nicht
empfehlenswert.

Bruce Schneier

Bruce Schneiers Algorithmus aus
(Schneier 1997) überschreibt die Daten
erst mit 0xFF , 0x00 und 5-mal mit
im streng kryptographischen Sinne
zufälligen Daten. Streng zufällige Daten
sind jedoch aus signaltheoretischer Sicht
nicht zwingend erforderlich, da die zu
löschenden Daten »lediglich« durch un-
regelmäßige Signale verrauscht werden
sollen. Hierzu genügen auch pseudo-
zufällige Daten wie aus /dev/urandom
generiert oder aus Anwendungsdateien
wie Videos oder MP3-Dateien.

Peter Gutmann

Peter Gutmann ist natürlich kein Stan-
dard, sondern Autor von (Gutmann
1996). In diesem Artikel analysiert er
trefflich die Speichermethoden auf ma-
gnetischen Datenträgern. Sein Vorschlag
zum sicheren Löschen ist ein 35-faches
Überschreiben der Daten. Hierbei wer-
den in den ersten und letzten 4 Läu-
fen Zufallsdaten geschrieben, ansons-
ten verwendet er spezielle Bitmuster.
Diese speziellen Bitmuster sind an die
Speicherverfahren der Festplatten (RLL,
MFM) angepasst. Ziel ist es hierbei,
mithilfe der Bitmuster das rekonstruier-
bare Signal der Nutzdaten zu verrau-
schen. Dabei werden bspw. erst die Folge
01010101 und danach das Komplement
dazu, 10101010, geschrieben. Damit ist
sichergestellt, das jedes »Bit« einmal ge-
dreht wurde.

Die Idee des Standards kann als si-

cher betrachtet werden. Allerdings ist
die Implementierung durch die Einfüh-
rung neuer Codierungsstandards veral-
tet, da nur MFM, (1,7)RLL und (2,7)RLL-
kodierte Festplatten betrachtet werden.
Anhand stochastischer Berechnungen
(siehe (Reinke 2004)) kann man davon
ausgehen, das 33 Schreibvorgänge mit
zufälligen Daten mit einer Wahrschein-
lichkeit von 99% jeden Bit der Festplat-
te zweimal »umschalten«, die Nutzdaten
also sehr sicher von der Platte schrub-
ben. Sieben Durchläufe reichen aus, um
jedes Bit der Platte einmal umzuorien-
tieren. Abbildung 3 zeigt ein Skript, das
eine Festplatte 33-mal mit Zufallsdaten
überschreibt. Dies kann mit den unten
beschriebenen Programmen wipe(1) und
dd(1) oder neb-wip(1) problemlos reali-
siert werden.

Programme

Im folgenden werde ich einige Program-
me vorstellen, die Daten durch mehrfa-
ches Überschreiben löschen. Diese Ver-
fahrensweise muß aber kritisch betrach-
tet werden, da es einige Probleme zu be-
achten gilt. Überschreibeverfahren funk-
tionieren nicht, wenn das zugrundelie-
gende Dateisystem die Blockgröße dyna-
misch alloziert. Es ist schlicht nicht mög-
lich beim Überschreiben genau die Blö-
cke zu treffen in denen die Nutzdaten
liegen.

Empfehlenswert sind die angegebenen
Löschprogramme im Dateisystem nur,
wenn der Datenträger weiterhin unter
physikalischer Kontrolle bleibt. Soll er
ausgesondert werden, sind zerstörende
Maßnahmen sinnvoller oder zumindest
wie in Kapitel beschrieben der Einsatz
von dd(1), um direkt auf die Platte zu
schreiben.
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rm(1)

NetBSDs rm(1) kann mit der Option -P

zu löschende Dateien mit 0xFF , 0x00
und Zufallsdaten überschreiben. Damit
können Daten gelöscht werden, die vor
einfacher Wiederherstellung durch Soft-
ware geschützt werden sollen. Der Stan-
dard schützt nicht vor Laboranalysen.
Sicheres Löschen von Dateien im Datei-
system ist in NetBSD mit Bordmitteln
nicht zu bewerkstelligen. Lediglich kom-
plette Datenträger oder zumindest Parti-
tion lassen sich mit Zufallsdaten schrub-
ben.

destroy(1)

In Pkgsrc findet sich das Programm
destroy(1) von Shane Kinney. Destroy
überschreibt Dateien je Durchlauf ein-
mal mit Null und einmal mit Zufalls-
daten. Es können 1 bis 20 Durchläufe
durchgeführt werden. Dieses Verfahren
kann bei hinreichend vielen Durchläufen
(mindestens 7) als sicher angesehen wer-
den.

wipe(1)

Wipe von Tom Vier ist als pkgs-
rc/sysutils/wipe installierbar. Es löscht
komplette Verzeichnisbäume und ist we-
sentlich flexibler konfigurierbar als De-
stroy. Wichtige Optionen sind:

• -I unterbindet Bestätigungsanfrage
an den Benutzer

• -r löscht rekursiv Verzeichnisse

• -s schaltet Fortschrittsanzeige aus

• -v zeigt Fortschrittsanzeige für jede
Datei an

• -d löscht Dateien nach dem Über-
schreiben

• -D behält Dateien nach dem Über-
schreiben

• -n löscht spezielle Dateien (Fifos,
Links, etc.)

• -N überspringt spezielle Dateien
(Fifos, Links, etc.)

• -k oder -K sperrt Dateien während
des Überschreibens bzw. sperrt sie
nicht

• -o oder -O schreibt die Bitmuster
and STDOUT oder in eine Datei

• -p x wiederholt alle Läufe x-mal

• -x x führt x Durchläufe mit Zufalls-
daten durch, gilt pro Lauf, der mit
-p festegelegt wurde, -p4 -x2 führt
4 ∗ 2 = 8 Zufallsläufe durch.

• -b überschreibt einmal mit angege-
benem Byte

• -l x Sicherheitsstufe

– 0 Der Pseudozufallsgenerator
wird nur einmal initialisiert

– 1 Der Pseudozufallsgenerator
wird für jede Datei initialisiert

– 2 Der Pseudozufallsgenerator
wird für jeden Durchlauf in-
itialisiert

• -a oder -A überschreibt Daten bis
der Plattenplatz verbraucht ist. bzw
tut dies nicht

• -z oder -Z überschreibt Dateien ein-
mal mit Nullen oder deaktiviert die-
sen Modus

• -t oder -T aktiviert oder deaktiviert
statische Durchläufe

• -B und -S setzt sie Anzahl und Grö-
ße der Sektoren eines Block-Gerätes

• -C maximale Dateipuffergröße

Standardmäßig läuft wipe mit den
Optionen -ZdntVAkO -S512 -C4096

-l1 -x8 -p1, d.h. keine Nullen, löscht
Dateien und spezielle Dateien, mit stati-
schen Durchläufen, Fortschrittsanzeige,
sperrt dabei die Dateien, schreibt in
eine Datei mit Blockgröße von 512,
Dateipuffergröße von 4096, der Pseu-
dozufallsgenerator wird für jede Datei
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initialisiert, es wird achtmal mit Zu-
fallsdaten überschrieben und das ganze
Muster einmal durchlaufen.

Wipe kann auch als Quelle für andere
Prozesse verwendet werden, so kann
man mit wipe -T -x1 -o 20971520

| dd of=cont2 bs=20971520

20971520 Bytes, also 20MB, Pseudozu-
fallsdaten generieren und mit dd(1) in
eine Datei schreiben lassen. Mit Wipe
als Quelle dauert der Prozess knapp
1,5 Sekunden, mit /dev/urandom 26
Sekunden.

dd(1)

Wie in Kapitel beschrieben, haben
Überschreibe-Verfahren einige grund-
sätzliche Probleme. Sie funktionieren
nicht auf Dateisystemen mit dynami-
scher Größenanpassung, können nicht-
bekannte Kopien nicht überschreiben
und erwischen keine Datei-Reste in Blö-
cken.

Möchte man sicherstellen das alle Daten
auf einer Festplatte – oder zumin-
dest einer Partition – überschrieben
werden, muß man zu des Administra-
tors Superwaffe – dd(1) – greifen. Dd
kann man verwenden, um direkt auf
Raw-Geräte zu schreiben, also unter-
halb des Dateisystems. Ein simples dd

if=/dev/wd0h of=/tmp/wd0h.dd

schreibt den gesamten Inhalt der Partiti-
on wd0h in eine Datei. Umgekehrt kann
man mit dd if=/tmp/container

of=/dev/wd0h eine Datei auf die
Partiton schreiben lassen. Mithil-
fe der beiden Geräte /dev/zero

und /dev/urandom kann man eine
unendliche Folge von Nullen bzw.
Pseudozufallsdaten erzeugen lassen
und auf eine Partition oder Festplatte
schreiben lassen. Mit den Befehlen dd

if=/dev/zero of=/dev/wd0h

; dd if=/dev/urandom

of=/dev/wd0h wird die Partition

wd0h zuerst mit Nullen und dann mit
Zufallsdaten überschrieben. Dabei wird
jeder Block der Partition, auf den die
Festplatte Zugriff hat, überschrieben. Ein
derartiges Verfahren ist von der Technik
her das sicherste, da die Daten direkt
über das Raw-Gerät überschrieben wer-
den. Es müssen lediglich hinreichend
viele Durchläufe benutzt werden, wie
beispielsweise in Abbildung 2 gezeigt
wird. Hierbei wird eine Schleife einge-
setzt, die 5-mal durchlaufen wird. In
der Schleife wird die gesamte zweite
IDE-Festplatte (wd1 ist die zweite Platte,
die Partition d die gesamte Platte), drei-
mal mittels dd(1) beschrieben. Zuerst
mit Nullen aus /dev/zero, dann mit
Pseudozufallsdaten aus /dev/urandom
und abschließend mit wipe(1) als Pseu-
dozufallsgenerator. Die Option bs=2m
setzt die Blockgröße auf 2 Megabyte.
Dies erhöht den Schreibdurchsatz auf
die Festplatte erheblich, als Wert sollte
hier immer die Größe des Platten-
Caches verwendet werden. Die Option
progress gibt alle 50 Blöcke (also 50 *
2m = 100MB) einen kleinen Punkt als
Fortschrittsanzeige aus. In der letzten
Zeile wird das Programm wipe(1) als
Zufallsgenerator verwendet, da es we-
sentlich schneller ist als /dev/urandom.
Die Option -o 2097152 setzt zwar die
Größe der zu erzeugenden Zufallsdaten
auf 2097152 Byte, also genau 2MB, aber
die Option -a überlädt -o und generiert
solange Daten bis das Gerät voll ist und
dd(1) abbricht. Die meisten Festplatten
lassen sich schneller schrubben wenn
beide Programme mit einer Blockgröße
von 2MB arbeiten.

Abbildung 3 zeigt ein einfaches Shell-
skript, das insgesamt 33-mal eine Fest-
platte mit Zufallsdaten überschreibt. Da-
zu wird wipe(1) als Quelle für Zu-
fallsdaten verwendet. Mit der Option
-o 2097152 wird wipe(1) angewie-
sen 2MB große Blöcke zu schreiben.
Dies erhöht den Durchsatz dramatisch



Magdeburger Journal zur Sicherheitsforschung // Jahrgang 1 (2011) 64

1 # for i in ‘seq 1 5‘

2 > do

3 > dd if=/dev/zero of=/dev/wd1d bs=2m progress=50

4 > dd if=/dev/urandom of=/dev/wd1d bs=2m progress=50

5 > wipe -T -x 1 -o 2097152 -a | dd of=/dev/wd1d bs=2m

6 > done

Abbildung 2: Eine Partition mit dd(1) überschreiben

gegenüber anderen Einstellungen. Auf
meinem »IBM Thinkpad X24«-Laptop
steigt der Schreibdurchsatz von 6MB auf
10MB, wenn die Blockgröße auf 2MB
gesetzt wird. Der einzustellende Wert
hängt jedoch von der verwendeten Fest-
platte ab, so das man ein paar Block-
größen ausprobieren sollte. Das Pro-
gramm dd(1) gibt beim Beenden immer
die durchschnittlich geschriebenen By-
tes je Sekunde aus, so das sich etwas
experimentieren lohnt. Außerdem wird
im Skript der Schreibcache jeder Platte
abgeschaltet und zusätzlich nach jedem
Durchlauf auf die Platte geschriebenen.
Die Maßnahme ist notwendig, da nicht
alle IDE-Platten den Schreibcache wirk-
lich abschalten.

neb-wipe(1)

NetBSD-Wipe ist über Pkgsrc-WIP er-
hältlich. Es schreibt direkt auf ein Raw-
Gerät. Dazu kann es Gutmann-Bitmuster
verwenden oder Zufallsdaten erzeu-
gen. Es können beliebig viele Durchläu-
fe geschrieben werden. Der verwende-
te Pseudozufallszahlengenerator ist we-
sentlich schneller als /dev/urandom.

buffer(1)

Buffer ist ein Zwischenpuffer, der für
Magnetbänder entworfen wurde. Der
Eingabefluß wird geglättet und zwi-
schengespeichert, so daß das Bandlauf-
werk nicht ständig vor- und zurückspu-

len muß, falls gelesene Daten ausblei-
ben.

Anstatt dd(1) sollte man buffer(1) ver-
wenden um direkt auf Bänder zu schrei-
ben, insbesondere wenn erst Zufallsda-
ten generiert werden müssen. Bei schnel-
len Bändern empfiehlt es sich die Zu-
fallsdaten erst in eine Datei zu schreiben
und diese dann auf das Band zu brin-
gen.

Mit wipe -T -x1 -o 20971520

-a | dd of=wipedatei bs=1m

count=2048 ; buffer -i

wipedatei -o /dev/nrst0 wird
zuerst eine 2GB große Datei mit Zu-
fallsdaten generiert und anschließend
mit buffer auf das erste Bandlaufwerk
geschrieben.

WipeFile und WipeDisk für MS Win-
dows

WipeFile2 und WipeDisk3 von Wer-
ner Rumpeltesz sind zwei Freeware-
Programme für Microsoft Windows. Sie
können eingesetzt werden, um einzel-
ne Dateien bzw. Verzeichnisse oder kom-
plette Datenträger sektor komfortabel si-
cher zu löschen. Beide Programm unter-
stützen 14 unterschiedliche Standards,
unter anderem die NATO- und US-
Standards. Beide Programm sind für En-
danwender empfehlenswert, da sie sehr

2 http://www.gaijin.at/dlwipefile.

php

3 http://www.gaijin.at/dlwipedisk.

php

http://www.gaijin.at/dlwipefile.php
http://www.gaijin.at/dlwipefile.php
http://www.gaijin.at/dlwipedisk.php
http://www.gaijin.at/dlwipedisk.php
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1 #!/bin/sh

2 if [ ! $DURCHLAEUFE ]; then

3 DURCHLAEUFE=33

4 fi

5 for i in $@

6 do

7 if [ ! -b /dev/$i ]; then

8 printf "\nDas Geraet /dev/$i existiert nicht!\n\n"

9 else

10 /sbin/dkctl $i setcache r

11 for j in ‘seq 1 $DURCHLAEUFE‘

12 do

13 printf "\n$j. Durchlauf auf Platte /dev/$i"

14 /usr/pkg/bin/wipe -T -x1 -o 2097152 -a | \

15 /bin/dd of=/dev/$i bs=2m

16 /sbin/dkctl $i synccache force

17 done

18 fi

19 done

Abbildung 3: Eine Partition 33-mal mit wipe(1) und dd(1) überschreiben

einfach zu bedienen sind und darüber-
hinaus auch verschiedene Sprachen (ne-
ben deutsch) unterstützt werden.

Darik’s Boot And Nuke (dban)

Dban4 ist eine bootbare Linux Live-CD,
die nur zum Zwecke der Datenvernich-
tung erschaffen wurde. Da das Linux-
System extrem klein ist, kann es sogar
von einer Diskette oder CD gebootet
werden. Nach dem booten steht ein ein-
faches Menü zur Verfügung, in dem die
Löschmethode (unter anderem US DoD
und Gutmann) und die zu löschenden
Datenträger ausgewählt werden kön-
nen. Theoretisch kann Dban alle ange-
schlossenen Datenträger (außer dem ei-
genen Bootlaufwerk) parallell gleichzei-
tig löschen. Es ist ein hervorragendes
Werkzeug, um alle Festplatten und sons-
tigen Datenträger in einem Computer si-
cher zu überschreiben.

4 http://www.dban.org

Apple Mac OS X

Ab Mac OS X 10.2.3 verfügt der Papier-
korb über die Option, Dateien sicher
zu löschen. Wählen Sie dazu im Me-
nü Ablage die Option Papierkorb

sicher entleeren bzw. im Me-
nü File die Option Secure Empty

Trash.

Über die Konsole können Sie auf das
Programm srm(1) zugreifen und di-
rekt Dateien durch mehrfaches Über-
schreiben löschen. Mit folgenden Optio-
nen überschreibt srm(1) ein Verzeichnis
und alle darin enthaltenen Dateien mit-
tels US DoD-Standard: srm -r -f -m

Verzeichnis.

Komplette Festplatten, nicht jedoch
einzelne Partitionen, können Sie mit-
tels Mac OS X Installations-CD ab
10.2.3 löschen. Dazu müssen Sie die
Installations-CD booten und die In-
stallation abbrechen. Anschließend
wählen Sie Installationsprogramm

http://www.dban.org
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→ Festplatten-Dienstprogramm

öffnen bzw. Installer → Open

Disk Utilities und wählen Sie die
zu löschende Festplatte aus. Klicken
Sie dann in Löschen → Optionen

→ Alle Daten unwiderruflich

löschen → OK → Löschen bzw.
Erase → Options → Zero all

data → OK → Erase.

Physikalische Datenvernichtung

Ein sehr sicherer Weg der Datenvernich-
tung ist die physikalische Vernichtung
des Datenträgers. Wenn das Medium
oder Laufwerk nicht mehr funktioniert,
kann es auch nicht mehr ausgelesen wer-
den. Für verschiedene Laufwerks- bzw.
Datenträgertypen gibt es unterschiedli-
che Arten und Wege Daten zu vernich-
ten.

Eine Warnung vorneweg: ich beschreibe
den Einsatz von Feuer, Strom und me-
chanischer Gewalt, um Datenträger zu
vernichten. Wenn Sie von diesen Din-
gen keine Ahnung haben, lassen Sie die
Finger davon! Wenn Sie Datenträger me-
chanisch zerstören wollen, achten Sie auf
Ihren Schutz! Tragen Sie zumindest or-
dentliche Arbeitshandschuhe und eine
Schutzbrille! Ein umherfliegender Split-
ter einer Festplatten-Scheibe kann pro-
blemlos einen Augapfel zerstören.

Magnetische Datenträger

Wie in Kapitel beschrieben, speichern
magnetische Datenträger ihre Daten in
dem sie kleine magnetische Bereiche ma-
gnetisieren. Verliert der Datenträger nun
seinen Magnetismus, sind schlagartig al-
le Daten unwiderruflich vernichtet.

Für jeden Magneten existiert als spezifi-
sche Eigenschaft die Curie-Temperatur.
Bei der Curie-Temperatur verliert jeder
Magnet schlagartig alle magnetischen

Eigenschaften. Die Daten sind also de-
finitiv und unwiderbringlich vernichtet.
Einziger Nachteil ist die Höhe der Curie-
Temperatur. Bei handelsüblichen Fest-
platten liegt sie bei ca. 1100 Kelvin bzw.
800◦C, ist also mit dem heimischen Back-
ofen schwer zu erreichen. Hat man je-
doch direkten Zugang zu einem Hoch-
ofen, Walzwerk oder Müllverbrennungs-
anlagen, kann man diesen Weg der Da-
tenvernichtung wählen.

Eine zweite Möglichkeit der physika-
lischen Datenvernichtung ist der soge-
nannte Degaußer. In ihm wird ein star-
kes Magnetfeld mit einer Flußdichte von
mindestens 1 Tesla aufgebaut. Zum Ver-
gleich: das Erdmagnetfeld hat ca. 50T al-
so 0, 000.050 Tesla, der stärkste in Euro-
pa verfügbare Kernspintomograph des
Leibnitz-Institutes Magdeburg giganti-
sche 7 Tesla. Dieses starke Magnetfeld
wird um den Datenträger herum aufge-
baut und durchläuft die Hystereseschlei-
fe (rotiert also mindestens einmal rund-
herum) und richtet somit alle Weißschen
Bezirke neu aus. Damit ist jeglich Form
von Daten in den Magnet-Partikeln ver-
nichtet. Es gibt auch keine Daten in ir-
gendwelchen Nebenspuren oder Rema-
nenz bereits gelöschter Dateien. Dieses
System ist definitiv sicher, zerstört aber
die Festplatte. Denn das starke Magnet-
feld vernichtet auch die Steuerelektronik
und Servospuren der Festplatten.

Problematisch ist bei beiden Verfahren,
das jeder Datensektor des Mediums er-
reicht werden muß. Das Magnetfeld
muss jede Datenscheibe komplett durch-
fluten bzw. die Curie-Temperatur meh-
rere Minuten an jedem Punkt jeder Da-
tenplatte anliegen. Da die Fesplattenge-
häuse schirmen, öffnen Sie die Gehäuse
und bearbeiten Sie nur die Datenplatten
im Degaußer bzw. im Hochofen.

Einen derartigen Degaußer (Bild 4) kann
man beispielsweise von der Firma Ibas
mieten. Selbstbaulösungen mit etwas ge-
wickeltem Kupferdraht sind zwar mög-



Magdeburger Journal zur Sicherheitsforschung // Jahrgang 1 (2011) 67

lich, der Konsum aller MacGyver-Folgen
qualifiziert aber noch nicht zur Elektro-
Fachkraft. Lassen Sie also unbedingt die
Finger von derartigen Experimenten.

Nachteil beider Verfahren ist die Zer-
störung der Datenträger und ihre nicht-
triviale Beschaffung. Zumindest ein De-
gaußer läßt sich jedoch gegen Entgelt
mieten. Vorteil ist die hohe Sicherheit der
Verfahren. Außerdem funktionieren sie
auch mit defekten Platten, beispielswei-
se nach einem Head-Crash oder mit de-
fekter Elektronik.

Optische Datenträger

Optische Datenträger speichern ihre Da-
ten in einer Trägerschicht, die von einem
Laser abgetastet wird. Wird diese Trä-
gerschicht physikalisch vernichtet, sind
auch die Daten weg. Die verbreitetsten
optischen Datenträger, CDs und DVDs,
bestehen prinzipiell aus drei Schichten:
der unteren, durchsichtigen aber stabi-
len, Schutzschicht, der mittleren Träger-
schicht und der oberen Deckschicht.

Eine CD lässt sich am einfachsten ver-
nichten, wenn man die obere Deck-
schicht, also das was normalerweise
bedruckt ist ober beschrieben werden
kann, zerstört. Die darunterliegende Trä-
gerschicht oxydiert in der Regel sofort
bzw. wird durch die mechanische Ein-
wirkung ebenfalls vernichtet. Die Trä-
gerschicht sieht aus wie hauchdünne
Alu-Folie und zerfällt sehr schnell in
sehr kleine Teile. Diese verteilen sich ger-
ne in der Gegend und bevorzugt in Tep-
piche. Dort kann man ihnen nur sehr
schwer mit dem Staubsauger zu Leibe
rücken. Zerstören Sie also eine CD in ei-
ner Umgebung in der dies nicht stört
oder benutzen Sie einen großen Müll-
beutel oder eine Abfalltonne als Hül-
le. Tragen Sie dabei Arbeitshandschuhe
und schützen Sie ihre Augen! Sie kön-
nen den CDs oder DVDs mit einem sta-

bilen Schraubenzieher, robusten Messer
oder auch einem Akkuschrauber bzw. ei-
ner Bohrmaschine mit Metallbohrer zu
Leibe rücken. Entfernen Sie die Träger-
schicht gründlich und zerbrechen Sie die
CD danach.

In einem Handwerksbetrieb haben wir
ein einfaches System entwickelt um mas-
senhaft CDs zu zerstören. Wir haben eine
simple Spindel aus einem Holzbrett und
einer 15mm-Gewindestange gebaut. Auf
die Spindel wurden die CDs aufgesta-
pelt und von oben mit einer großen Un-
terlegscheibe und einer Flügelmutter be-
festigt. Die gesamte Spindel wurde unter
einer Standbohrmaschine sicher einge-
spannt und mehrfach mit einem 12mm
Metallbohrer durchbohrt.

Weitere Möglichkeiten sind Häcksler
bzw. Aktenvernichter, die auch CDs un-
tertützen bzw. speziell für CDs gedacht
sind. Normales Zerbrechen der CD in
größere Teile reicht nicht aus, um Spezi-
alfirmen davon abzuhalten Teile der CD
wieder auszulesen.

Physikalische Vernichtung lässt sich
auch durch Ätzen der CD erreichen.
Hierzu muss die CD in eine Säure
oder ähnliches getaucht werden. Der
Umgang mit Säuren und dergleichen ist
aber nicht trivial und daher hier nicht
weiter von Bedeutung.

Ebenfalls nicht wirksam ist ein Zerkrat-
zen der Unterseite der CD, da derartige
Kratzer mit Füllmasse korrigiert werden
können. Es muß die Trägerschicht des
Mediums vernichtet werden. Dies lässt
sich am besten über die Oberseite errei-
chen.

Wirksam, aber nicht empfehlenswert, ist
die Mikrowelle. Durch die Mikrowellen-
strahlung wird innerhalb von Millise-
kunden die Trägerschicht effizient und
nicht-rekonstruierbar vernichtet. Dabei
entstehen aber giftige und umweltschäd-
liche Dämpfe sowie eine erhöhte Brand-
gefahr.
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Abbildung 4: Degaußer 2 von Ibas (Quelle: www.ibas.de)

Magneto-Optische Datenträger

MO-Medien sind aufgrund der ver-
wendete Speicherverfahren und tech-
nischen Umsetzungen vergleichsweise
robust. Magneto-Optische Datenträger
schreiben Daten magnetisch, lesen die-
se dann aber wieder optisch über La-
ser aus. Soll ein Datum auf dem Da-
tenträger geschrieben werden, wird die
Oberfläche von Laser über die Curie-
Temperatur erhitzt. Damit verschwindet
die Magnetisierung der Oberfläche und
nach Herunterkühlen unter die Curie-
Temperatur wird mit dem Magnetkopf
das Datum geschrieben. Weitere Infor-
mationen zu MO-Laufwerken find sich
in (Messmer 1998, Kapitel 31.8.4, Magne-
tooptische Laufwerke).

Da das Erhitzen der magnetischen
Schicht über die Curie-Temperatur
heraus jeglichen Magnetismus entfernt,
reicht ein einmaliges Überschreiben der
gesamten Platte aus.

Flash-EEPROM

Flash-EEPROMs werden in USB-Sticks
oder Compact-Flash-Karten verwendet.
Sie verwenden keinen Magnetismus
um Daten abzulegen, sondern soge-

nannte »Floating Gates« der Feldeffekt-
Transistoren (FETs). Vereinfacht gespro-
chen ist das Floating Gate ein Leiter zwi-
schen zwei Punkten (Source und Drain,
Quelle und Abfluß genannt). Durch An-
legen einer Spannung kann der Leiter
blockiert werden, eine gleichhohe, aber
negative, Spannung öffnet den Leiter
wieder. Je nachdem ob der Leiter offen
oder blockiert ist, wird eine logische 1
oder 0 repräsentiert. Ein FET ist also im
Prinzip nichts anderes als ein sehr klei-
ner Schalter.

Daten können erst überschrieben wer-
den, nachdem die alten Daten gelöscht
wurden. Die Löschoperation kann
dabei nur bei bestimmten EEPROMs
auf Byte-Ebene erfolgen, meist ge-
schieht dies Sektor-weise, woher auch
der Name Flash rührt. Da es bei den
Feldeffekt-Transistoren nicht möglich ist
vorige Belegungen zu rekonstruieren,
genügt ein einfaches Überschreiben der
Daten mit einem beliebigen Bit-Muster.
Praktisch lässt sich dies am einfachs-
ten mit einem dd if=/dev/zero

of=/dev/sd0d realisieren.

Beachten Sie aber, das ein Flash-Speicher
systembedingt nur eine begrenzte An-
zahl von Lösch-Operationen durchfüh-
ren kann. Dies rührt daher, das bei je-
dem durchtunneln der Oxid-Schicht des
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Floating-Gates, diese Schicht beschädigt
wird. Zur Zeit geben die Hersteller Zy-
klen von 100.000 bis 1.000.000 Löschv-
porgängen an.

Vorbeugende Maßnahmen

Die einfachste Maßnahme um die Da-
tenvernichtung zu vereinfachen ist die
Datensparsamkeit. Daten die nie gespei-
chert wurden, müssen auch nie gelöscht
werden. Da nicht alle sensiblen Daten
nicht gespeichert werden können, ist der
Einsatz verschlüsselnder Dateisysteme
geboten. Damit wird der direkte Zugriff
auf die Daten verhindert. NetBSD bietet
mit CGD und CFS zwei Varianten um
Dateisysteme zu verschlüsseln, mit CGD
können gesamte Partitionen – auch /tmp
und die Swap-Partition – verschlüsselt
werden. Die Artikel (Schumacher 2004,
2006b, 2011) beschreiben die Funktions-
weise verschlüsselnder Dateisystem so-
wie den Einsatz von CGD und CFS unter
NetBSD.

Auch wenn Daten verschlüsselt wur-
den, müssen sie sicher gelöscht werden.
Dies gilt insbesondere für die Passwort-
Hashes oder Schlüssel der Dateisyste-
me. Außerdem kann eine Festplatte oder
ein Magnetband 30 Jahre halten – und
niemand kann garantieren, das die ein-
gesetzten kryptographischen Verfahren
dann noch sicher sind. Eine adäqua-
te Vorgehensweise ist hier das mehrfa-
che Überschreiben der Festplatte mit Zu-
fallsdaten.

Wenn Sie große Datenmengen ver-
walten müssen, organisieren Sie die
Datenstruktur entsprechend der Schutz-
stufen. Legen Sie eindeutige Kriterien
zur Bestimmung der Schutzstufe fest
und teilen Sie beispielsweise 5 Schutz-
stufen (0 – nicht schutzwürdig, 4 –
Streng Geheim) ein. Legen Sie anschlie-
ßend fest, wie die Schutzstufen zu
löschen sind (0 – einmliges Überschrei-

ben mit /dev/null; 4 – Sicheres Löschen
der Datenträger durch mehrfaches
Überschreiben und anschließende phy-
sikalische Vernichtung der Datenträger
durch Degaußer). Setzen Sie von vorn-
herein ein Verschlüsselungsgebot für
alle Daten ab Stufe 2 durch. Verschlüs-
seln Sie ebenfalls alle Sicherungskopien,
Arbeitskopien oder sonstigen Kopien
der Daten. Verbieten Sie in Ihrer Sicher-
heitsrichtlinie, die geschützten Daten
anderweitig abzulegen als erlaubt.
Beachten Sie ebenfalls Medienbrüche
(Ausdrucke). Tragen Sie Sorge, das auch
Ausdrucke von geschützten Dateien
geschützt und entsprechend vernich-
tet werden. Ebenfalls hilfreich ist es,
die Schutzstufe im Dateinamen zu
hinterlegen, so das eine Datei bspw.
Personalakte-Müller.SS4.txt

heißt. Ebenfalls hilfreich ist insbeson-
dere in großen Organisationen eine
Markierung der Datenträger, die ihre
Schutzstufe wiedergibt. Eine rote »S4«
mit Folienstift auf die Festplatte ge-
malt oder auf einem hitzebeständigen,
resistenten Etikett dürfte ausreichen.

Wenn Sie einen externen Dienstleister
mit der Vernichtung Ihrer Datenträ-
ger betrauen ist es empfehlenswert, die
Datenträger vorher durch mehrfaches
Überschreiben zu löschen. Es sind auch
schon in Sicherheitsunternehmen Daten-
träger gestohlen worden.

Datensicherung und Datenvernich-
tung

Auch sensible Daten müssen gesichert
werden. Dazu bedarf es unbedingt
des Einsatzes von Verschlüsselung. Ver-
schlüsseln Sie ausnahmslos jede Kopie
der sensiblen Daten – auch jene die Sie in
Ihrer geschützten Umgebung aufbewah-
ren.

Richten Sie gegebenenfalls verschiede-
ne Sicherungskreise ein. Dies ist not-
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wendig wenn Sie Daten haben, de-
ren Lagerfrist kürzer ist als Ihre gängi-
ge Archivierungsdauer. Der Gesetzgeber
schreibt beispielsweise Aufbewahrungs-
fristen von maximal 2 Jahren für Einträ-
ge in Personalakten vor. Wenn Sie eine
Personalakte mit Eintrag 5 Jahre archi-
vieren, kann der betreffende Mitarbeiter
Sie verklagen und wird problemlos ge-
winnen. Sorgen Sie daher dafür das Da-
ten mit Verfallsfrist entsprechend geson-
dert gesichert und aufbewahrt werden.
Überwachen Sie die Verfallsdaten im Zu-
ge Ihrer regelmäßigen Inventur der Si-
cherungsmedien! Markieren Sie sensi-
ble Medien oder Medien mit Verfallsda-
tum eindeutig. Dies kann mit bunten Eti-
ketten, einem einfachen Folienschreiber
oder über Softwarelabel (bspw. dump -L
’SS4 2009-01-31’) geschehen.

Mein Handbuch zur Datensicherung
(Schumacher 2006a) widmet sich diesem
Thema ausführlich und beschreibt wie
verschiedene Programme (Bacual oder
Amanda) konfiguriert werden müssen,
um verschiedene Sicherungskreise ein-
zurichten.

Fazit

Sicheres Datenlöschen ist mit etwas Auf-
wand möglich. Selbst nichtzerstörende
Verfahren wie mehrfaches Überschrei-
ben bietet Schutz gegen übliche Labor-
analysen. Das bedeutet, das mindestens
7-mal, besser noch 33-mal, Zufallsdaten
auf das Raw-Gerät geschrieben werden
müssen.

Sind die Daten so wertvoll das sie aus-
führliche und teure Laboranalysen recht-
fertigen, hilft nur die physikalische Ver-
nichtung mittels angemietetem Degau-
ßer oder Curie-Temperatur, falls man
darauf Zugriff hat. Man kann die Da-
tenvernichtung auch an externe Dienst-
leister abtreten, beachten Sie aber, das es
dann zu unüberwachbaren Sicherheits-

problemen kommen kann – überschrei-
ben Sie die Datenträger also sicherheits-
halber.

Eine Richtlinie zum sicheren Löschen
ist in größeren Organisationen zwin-
gend erforderlich. Bewerten Sie anfal-
lende Daten bezüglich ihrer Schutzstufe
und legen Sie passende Löschverfahren
fest. Markieren Sie sensible Datenträger
und berücksichtigen Sie sensible Daten
und ihre Verfallsdaten in der Sicherungs-
strategie.
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